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(v Primavera

Medidas Técnicas e Organizativas

O presente documento faz parte integrante do Contrato (nos termos definidos na clausula 1.1. (e) das Condicdes Gerais de Licenciamento).
O Cliente declara e reconhece que as medidas técnicas e organizativas descritas nos Termos do Tratamento e Medidas Técnicas e Organizativas sao adequadas ao tratamento
de dados levado a cabo pela PRIMAVERA em seu nome.

Seguranca do Tratamento

A PRIMAVERA implementa as medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca dos dados pessoais tratados para as suas proprias finalidades
e em nome e por conta do Cliente. Essas medidas técnicas e organizativas a adotar nas atividades de tratamento levadas a cabo pela PRIMAVERA em nome e por conta do
Cliente sao definidas de acordo com a informacao introduzida pelo Cliente nos Termos do Tratamento e a regular utilizacdo do software e das suas funcionalidades nos termos
do Contrato.

Tendo em conta o Software e Servico prestado aos seus clientes, a PRIMAVERA definiu um conjunto de MEDIDAS CONCRETAS que serdo adotadas para cada nivel de servico:
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Politica de palavra-passe forte °®
Existe uma politica de palavra-passe forte definida para Utilizadores e administradores das aplicacoes

Autenticacao Multi fator
A autenticacdo de todos os utilizadores pode ser feita através de dois ou mais fatores, por exemplo palavra passe e confirmacao [ o o O O O O
no smartphone

Credenciais auto expiradas @) @) O o [ ] O @)

As credenciais dos utilizadores expiram no tempo
Notificacdo por inatividade e data do ultimo acesso
caop ® [ o @) @) O O

Identifica utilizadores que ndo acedem ha mais de X dias e informa a data do ultimo acesso

Data, hora e endereco IP do ultimo acesso
' : o o o o o o o

Existem logs com informacdes sobre o ultimo acesso dos utilizadores as aplicacdes/servicos



Auditorias externas regulares
Existem auditorias, testes de penetracéo e vulnerabilidades executados por entidades externas a infraestrutura onde estao instaladas
as aplicacoes

SOC - Centro de Operacdes de Seguranca
Os sistemas em causa sdo monitorizados por equipas de seguranca que trabalham 24x7

Antivirus
Os sistemas tém antivirus instalados e atualizados

Utilizacado de TLS versao mais recente
As comunicacdes entre os diferentes sistemas utilizam os mais modernos protocolos de encriptacdo da informacao

Palavras-passe cifradas
Todas as credenciais guardadas em cédigo, ficheiros de configuracdo ou em bases de dados estdo encriptadas por HASH-256 minimo

Seguranca dos dados armazenados
Os sistemas utilizam pelo menos um tipo de encriptacdo da informacao: FileSystem, Database ou Full Disk

Informacao pessoal cifrada/anonimizada na BD
Todos os dados pessoais contidos em BD ou em ficheiros estao cifrados ou anonimizados

URL sem variaveis visiveis
Todos os URLs estéo isentos de varidveis de sessao e sem dados pessoais

Nao é guardada informacéao pessoal além do tempo da sessao
Nao é guardada informacao pessoal no navegador, disco ou meméria, por exemplo no formato de cookies, para além do tempo da sessao e apenas
na medida do necessario

Transmissao segura de credenciais
Todas as credenciais sdo transmitidas em HASH minimo SHA-256

Comunicacoées criptografadas

Sessao segura com protocolo de seguranca SSL/TLS ou HTTPS
Comunicacao segura entre camadas
Comunicacdo com camadas FE ou BD através de sessao segura

Utilizacdo de boas praticas de DNSSec, SPF, DKIM, IP fixo, ...

Capacidade para garantir a identidade correta do remetente e destinatario da transmisséo dos dados

DoS protection
Protecdo contra ataques do tipo negacao de servico
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Protecao perimétrica
Ferramentas de detecado de ameacas na defesa perimétrica

Detecao de atividades maliciosas
Utilizacéo de IDS para monitorizar e detectar atividades maliciosas ou violacdes das politicas de seguranca

Registos "CRUD"
Séao guardados registos (logs) com informacéo sobre as acdes efetuadas sobre os dados (create, read, update, delete)

Testes de Engenharia social
Existe formacao regular em seguranca e sdo executadas atividades de engenharia social com todos os colaboradores da PRIMAVERA

Integridade dos registos (logs)

Todos os registos (logs) sdo armazenados apenas em modo de leitura com garantia de integridade
Registos de acesso

Séao guardados registos de atividades de acesso e de tentativas falhadas

Fim do tempo de sessao
Politicas de fim de sesséo para terminais e aplicacdes remotas

BACKUP & RECOVERY

Politica de cépias de seguranca
Séo realizadas cépias de seguranca diarias para todos os Dados armazenados

Armazenamento seguro das cépias de seguranca
Cifragem e assinatura digital para as cépias de seguranca

Coépia de seguranca para local remoto
Copias de seguranca efetuadas para locais fisicos distintos, com periodicidade minima semanal

Testes as cépias de seguranca
Existem e s@o executados testes regulares as copias de seguranca e aos procedimentos de reposicao dessas copias
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EU-US Privacy Shield ([ [ J [ ( o o o
EU Model Clauses o o o o o o o
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Continental)

Continental)

Continental)

Continental)
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Disponibilidade >=99,5% més ) Y ) o ) o
Desde 12h Desde 12h Desde 6h para Desde 12h Desde 6h para Desde 6h para Desde 6h para
para tickets para tickets tickets com para tickets tickets com tickets com tickets com
com prioridade com prioridade prioridade com prioridade prioridade prioridade prioridade
Critical até 24h  Critical até 24h  Critical até 18h Critical até 24h  Critical até 18h Critical até 18h  Critical até 18h
Te'f“PO de resposta para tickets com  para tickets com  para tickets com  para tickets para tickets para tickets para tickets
a tickets de suporte prioridade prioridade prioridade com prioridade  com prioridade  com prioridade ~ €om prioridade
Planning Planning Planning Planning Planning Planning Planning
(horas uteis, horario  (horas Uteis, horério  (horas Uteis, (horas uteis, (horas uteis, (horas Uteis, (horas uteis,
de Portugal de Portugal horério de Portugal  horério de Portugal  horario de Portugal  horario de Portugal ~ horario de Portugal

Continental)
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% Nem todas as operacdes ou tabelas tém logs e em alguns casos

O Servico é suportado em PaaS pelo que a monitorizacao
a ativacao desses logs é da responsabilidade do cliente/Parceiro

é realizada diretamente pela Microsoft
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Uma vez que o servico é parcialmente controlado pelo Parceiro
PRIMAVERA, néao é possivel garantir o SLA, ainda que em termos
de disponibilidade de infraestrutura este seja garantido.

A cépia de seguranca remota pode ser assegurada pelo
Parceiro com a periodicidade que quiser
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